WhatsApp Sozlesmesi Ne Ifade Ediyor, Neler Getiriyor?
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Bilindigi tizere, iilkemizde son giinlerde WhatsApp isimli uygulama odaginda bir
tartisma donmektedir. Her olayda oldugu gibi bu tartisma hususunda da vatandaslarimiz
olaya bir hisimla dahil olarak anlik ve biiyiik tepkiler vermistir. Lakin verdikleri bu tepkinin
kaynaginin ne oldugu yahut tam olarak neye karsi olduklarina iligkin bir belirleme yapma
ihtiyact hissetmemislerdir.

Ozetleyecek olursak biiyiik tartismalara sebep olan olay, WhatsApp isimli
uygulamanin 4 Ocak 2021 tarihinde kullanicilarina sundugu hizmet kosullar1' ve gizlilik
sO0zlesmesi? sebebiyle vuku bulmustur. Buna gore ilgili uygulama kullanicilarima sundugu
sartlar ve kisisel veriler tizerindeki politikasin1 degistirecegini beyan etmektedir.

4 Ocak tarihli bu bildirim geregince kullanicilar ya 8 Subat 2021 tarihine kadar
onlerine konulan sozlesmeyi kabul edecek ya da WhatsApp so6z konusu tarih geldiginde
kullanicinin hesabini silecektir.

Iste bu ¢alismamizda WhatsApp'in dikte ettigi bu metinlerde nelerin yer aldigina,
bunlarin hayatimiza nasil etkileri olacagina, son giinlerde pek ¢ok mecrada yer bulan
iddialarin gerceklik boyutuna ve risklere dikkat ¢ekmeye ve sizlere bilgi vermeye
calisacagim. Calismayr miimkiin oldugunca anlasilir bir tarzda, teknik ayrintilarda
bogulmadan ve akademik bir kaygi glitmeden hazirladigimi belirtmek isterim.

Calismama oncelikle “WhatsApp sdzlesmesi karmasas1” olarak
isimlendirebilecegimiz olay ile bir anda tiim Tiirkiye'nin giindemine giren “kisisel veri”
kavramini ve tilkemizdeki diizenlemeleri kisaca anlatarak baglayacagim. Ardindan
WhatsApp'in teknik yapisina kisaca deginecek ve WhatsApp'mn kullanicilarina dayattigy
sOzlesmeyi inceleyecegim. Bunu yaparken buradaki degisikliklerin ne manaya geldigi ve
teknik agidan hangi risklerin mevcut oldugu, ortalikta dolasan iddialarin ne derece giivenilir
olduguna bakacak ve WhatsApp'in sahibi Mark Zuckerberg'in giiven karnesini size
sunmaya calisacagim. Yazimi sonlandirirken de biitiin yaz1 boyunca anlatmaya ¢alistigim
seylerin basit bir 6zetini verecek ve Onerilerimi siralayarak ¢alismami sonlandiracagim.

1. Kisisel Veri

Kisisel veri, bir gercek kisiyi(insan) tespit etmeye yarayacak her tiir bilgidir. Adiniz,
soyadiniz, IP adresiniz, konum bilginiz, is adresiniz, araciizin plakasi gibi akliniza

gelebilecek bir gecek kisiye ulasilmasini saglayan her tiirlii bilgi kisisel veridir.

Kisisel veriler, tilkemizde basta 6698 sayili Kisisel Verilerin Korunmasi Kanunu(KVKK)
ve gesitli mevzuatlarda yer alan hiikiimler ile korunmaktadir. Kisisel veri kavrami ve kisisel
verilerin korunmasi hukuku iilkemiz i¢in oldukga yeni bir alandir. Nitekim KVKK ihdas

! https://www.whatsapp.com/legal/updates/terms-of-service/?lang=tr
2 https://www.whatsapp.com/legal/updates/privacy-policy-eea
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edileli hentiz 5 y1l dahi ge¢mis degildir. Kanun'un uygulamas: ise iilkemizde yeni yeni
yerlesmektedir. Tiim bunlara ek olarak maalesef ki KVKK yetersiz bir kanundur. $oyle ki
KVKK, Avrupa Birligi'nin 95/46/EC sayili Yonergesi esas alarak, adeta gevirisi yapilarak,
olusturulmustur. Ne var ki Avrupa Birligi, biz KVKK'y1 yiiriirliige aldiktan kisa siire sonra
bu yOnergeyi yiiriirlitkten kaldirmis ve Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR)
olarak adlandirilan kapsaml bir diizenleme ihdas etmistir.

Kisisel verilerin korunmasi hakki ayni yasama hakkinda oldugu gibi temel insan
haklarindan birisidir ve bu sebeple ilkesel olarak evrensel bir koruma altindadir. Ne yazik ki
kisisel verilerin korunmas1 hakkimin énemi iilkemizde bugiine kadar kavranabilmis degildir.

Son yasanan WhatsApp sozlesmesi karmagasmin en iyi yonii belki de, tilkemizdeki
“kisisel veri” bilincini bir anda artirmasidir. Hakikaten de bu olay sayesinde bir anda
insanlar, manasini tam bilmeseler bile, kisisel verilerinin énemi konusunda diisiinmeye ve
endise duymaya baglamiglardir. Bu olumlu neticenin siirekli bir kazanima dontisebilmesi ise
tepkisel olarak dogan ve kisa siirede unutulan bu tiir hareketlerin bilingli bir sekilde
yOnetilmesi ve insanlara kisisel verinin dnemini agiklama konusunda bu olaylarin bir firsat

olarak kullanilmasi ile miimkiin olabilecektir.
2. WhatsApp'in Teknik Altyapis1

WhatsApp 2009 senesinde kurulmus ve kurulmasimi takiben hizla biiytliyerek, 2014
senesinde ¢ok ciddi bir bedel karsiliginda Facebook’a satilarak el degistirmistir.

WhatsApp giderek biiylimesi sebebiyle ve 6zellikle Avrupa Birligi ve ABD basta olmak
tizere iilkelerle yasanabilecek problemlerin 6niinii alabilmek admna giivenilirligini artirmak
istedi. Bu sebeple 2016 senesinde Moxie Marlinspike ve ekibi ile anlasti.

Moxie Marlinspike 2013 senesinde “Signal Protocol” adi verilen bir sifreleme protokolii
gelistirmisti. Bu protokol, sifreleme anahtarlarinin sadece iletisim kuran iki kisinin cep
telefonunda kalmasini saglayan oldukg¢a karmasik fakat basarili bir sistemdi. Bu sistemin
kullanildig1 durumlarda mesajlar1 yalnizca gonderici ve alic1 gorebiliyor, mesaj génderme
uygulamast dahil kimse bu mesajlarin igerigine vakif olamiyordu. Bu protokol 2016
senesinde WhatsApp’a entegre edildi®.

Peki bu ne anlama geliyor? En basit sekilde soOylersek, WhatsApp annenize
gonderdiginiz ses kaydin1 dinleyemiyor, fotografi goremiyor. Dolayisiyla “bu sozlesmelere
onay verirseniz, sesinizi kaydedip dolandiricilik yapacaklar, terorist faaliyetlerde kullanacaklar, sonra
sizi polis evinizden alacak” seklindeki iddialarin pek bir geger yani yok.

Fakat yine de her ihtimali degerlendirmek lazim. Gercekten de WhatsApp bizim hicbir
verimize erigsemiyor mu? Oncelikle belirtmeliyiz ki WhatsApp belirli tipteki verilere her
haliikarda erisiyor. Bunlar temelde “meta data/meta veri” veya iist veri olarak adlandirilan
veriler ile yedeklemeye tabi tutulan veriler.

3 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption-for-business-messages
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Meta veri ile tigiincii kisilerin mesajlarin igerigini gormesine engel olunurken, yetkili
kigiler tarafindan mesajlarin kim tarafindan, kime, ne zaman, hangi siklikla gonderildigi
gibi verilere erisilebiliyor. Ayrica IP adresiniz gibi konumunuza erisilmesini saglayan veriler,
bu konuda 0zel bir izninize gerek olmadan WhatsApp tarafindan isleniyor. Zira meta veriler
normal mesajlasmalardaki gibi sifrelenmiyor. Meta veri yaninda kullanicinin verdigi izin
cercevesinde bulutta depolanan(yedeklenen) veriler de sifrelenmedigi igin teknik imkanlarin
yeterli olmas1 durumunda bagkalarimin ve tabi ki WhatsApp’in erisebilecegi sekilde duruyor.
En azindan burada higbir risk olmadig1 sdylenemiyor. Zira yedeklenen verilerin giivenligine
iliskin WhatsApp hizmet kosullarinda veya gizlilik s6zlesmesinde herhangi bir taahhiitte
bulunmuyor.

Zira yedekleme esnasinda WhatsApp, kullanicinin cihazi {izerindeki mesajlarin sifresini
acarak kisinin kendi (android igin)google drive hesabinda yedekliyor. Bu yapilan veri
transferi WhatsApp sunuculari {izerinden ge¢gmeyip, dogrudan cihaz ile Google sunucular1
arasinda gercgeklesiyor. Bu islem kulaga son derece giivenilir geliyor olsa da islem sirasinda
veriler kullanicinin cihazindaki sifre kullanilarak bagka sunuculara yonlendirilme riski
tasiyor. Bagka bir ifade ile sdylersek teorik olarak WhatsApp, mesajlar1 cihazdaki anahtarla
okuyup isleyebilir. Fakat boyle bir islemin yapildig1 yahut verilerin WhatsApp tarafindan
elde edildigine iliskin hicbir veri veya ¢alisma bulunmuyor. Tam aksine WhatsApp'in
kullandig1 bu sifreleme sisteminin son derece saglam oldugu ve WhatsApp’mn miidahale
ederek verileri almadigina iliskin pek ¢ok ¢alisma* mevcut.

Son durumda, WhatsApp’in teknik altyapisi sebebiyle mesajlasma esnasinda birbirinize
gonderdiginiz bilgilerin (fotograf, ses, metin...) WhatsApp tarafindan gorildiigiinii
sOyleyemeyiz. Yani kimse sizin bu bilgilerinizi alarak kullanmayacak. Kald1 ki 4 Ocak
tarihinde kullanicilarin 6ntine sunulan s6zlesmede de buna iliskin higbir bilgi yok.

Fakat bu demek degil ki WhatsApp higbir bilginizi kullanmayacak. Yukarida da
bahsetmis oldugum {izere WhatsApp meta verileri yani kiminle, hangi siklikla, hangi
internet ag1 tizerinden mesajlastiginiz, IP adresiniz gibi bilgileri edinebilmekte.

Sifrelenmeyen meta veriler araciigiyla erisilen veriler kullamilarak, kullanicilarin
davramigsal hareketlerinin Facebook tarafindan takip edebilmesine ve kullanicilarin
profillenmesine olanak saglanmaktadir. Bu da sosyal miihendislik alaninda bir diinya
markasi olan Facebook (WhatsApp in bir Facebook sirketi oldugunu tekrar hatirlatmak isterim) igin
yeter de artar bile. Nitekim gilintimiizde pek ¢ok istihbarat servisi de bunu yapmakta ve
kisilerin en mahrem bilgilerine ulasmanin yollarini bu vasitayla bulabilmektedir.

Meta veriler ve yedeklenen veriler haricinde WhatsApp teslim edilmeyen mesajlar1 30
giin boyunca, bir medya dosyasinin tekrar iletildigi durumlarda ise bu medya dosyasini kisa
stire sunucularinda saklamakta ve sonrasinda sildigini bildirmektedir. Elbette burada “kisa
siire” ile kastedilenin ne oldugunun belirsiz olusu rahatsizlik verici bir durumdur®.

4 https://signal.org/blog/there-is-no-whatsapp-backdoor/
> Ayrica WhatsApp, hesabinizi silmis olsaniz dahi bazi verileri belirli siirelerle tutmaya devam ettigini
belirtmektedir.
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Biitiin bunlara ek olarak ugtan uca sifreleme normal mesajlasmalar igin gegerlidir. Eger ki
WhatsApp Bussiness kullanicisiysamiz ve buradaki “0demeler” 6zelligini kullanacaksaniz
iste burada ugtan uca sifreleme ortadan kalkiyor. Zira finans kurumlar1 édemelerle ilgili
bilgileri dogrulayabilmek adina bu verilere erisim talep ediyor ve bu sebeple finans
kurumlarina giden 6demeler ugtan uca sifrelenmiyor®.

Peki benim sesimi alip Bin Ladin ile konusmusum gibi yaparak FBI ajanlarinin beni
yakalamasina sebep olmayacaksa, WhatsApp bu kadar tantanaya neden sebebiyet veriyor?

Bu sorunun pek cok cevabi olabilir. Ancak son giincelleme ile WhatsApp'in bize
sundugu metinler dikkatle incelenirse bir nedenin daha ¢ne ciktig1 goriilecektir. Facebook
porfilleme ve reklam faaliyetleri ile manipiilasyonlar konusunda son derece tecriibelidir.
Elinde WhatsApp gibi bir veri giicii bulunan Facebook’un bunu kullanmak istemesi de
oldukca dogaldir. Zira WhatsApp yakin bir tarihte WhatsApp Bussiness ad1 verdigi ve
isletmelerin kullanimi igin tasarladig1 yeni bir uygulamay piyasaya siirdii ve giin gectikge
uygulamanin kullanici sayisi artti. Elbette buraya daha ¢ok isletmeyi cekebilmesi igin
WhatsApp'in bu isletmelere iiriinlerini tanitma, hedef aliciya ulasma konusunda pek cok
kolaylik saglamasi gerekli. Bu kolaylik ise ancak eldeki verilerin incelenmesi ve kisilerin alis-
veris aligkanliklarinin, alim giiglerinin tespiti ile miimkiin olabilir. iste WhatsApp temelde
bu sebeple zaten elinde bulundurdugu ve aslinda biiyiik ihtimalle zaten isledigi verileri
daha rahat isleyebilmek ve isletmelere daha rahat ulastirabilmek istiyor.

WhatsApp'in Sundugu hizmet kosullarmi ve gizlilik ilkelerini incelemeye ge¢meden
once Facebook'un kurucusu Mark Zuckerberg’in kisisel veriler konusundaki giiven
karnesine bir bakmakta fayda var diye diisiiniiyorum.

3. WhatsApp’a Giivenebilir Miyiz? Mark Zuckerberg'in Koétii Karnesi

Bir onceki bdliimde WhatsApp'mn teknik altyapisi sebebiyle mesajlasma yoluyla
gonderdigimiz veriler noktasinda bir sikinti yasama ihtimalimizin bulunmadigini ve asil
riskin meta veriler ile yedeklenen verilerde bulundugunu belirttim. Peki tiim teknik
calismalar1 bir yana biraksak bile Mark Zuckerberg’e giivenebilecek miyiz? Yahut bes yil
sonra simdi yapamadigi seyleri yapmayacagina bir garanti verebilecek miyiz? Isterseniz
burada sadece Zuckerberg’in gec¢misinden birka¢ Ornek vereyim ve cevabi siz degerli
okurlara birakayim.

a- Zuckerberg heniiz 20 yasinda bile degilken, Facebook’un ilk yillarinda bir arkadasi ile
aralarinda gegen konusma, arkadasi tarafindan ifsa edilmisti. Zuckerberg arkadasina
hitaben: “Harvard’dan herhangi birisine ait herhangi bir bilgiye ihtiyacin varsa bana sorman
yeterli. Dort binin iizerinde e-posta, fotograf, sosyal medya hesab: bilgileri elimde. Insanlar bilgileri

6 https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption-for-business-messages ,
sifreleme hakkinda daha detayli bilgi icin bkz: https://scontent.whatsapp.net/v/t39.8562-

34/122249142 469857720642275 2152527586907531259 n.pdf/WA Security WhitePaper.pdf?ccb=2& nc s
id=2fbf2a& nc ohc=2mWH iVvUtoAX8nYfbb& nc ht=scontent.whatsapp.net&oh=8ede8b92991b3c35c0c7fa0
72565aalc&o0e=6022F599
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kendileri paylasiyorlar, nedenini bilmiyorum. Bana giiveniyorlar.” Diyor ve sonunu bir kiifiir ile
bitiriyordu’.

b- ABD’de tiiketici haklarinin ve rekabetin korunmas: gibi amaglarla kurulan Amerika
Birlesik Devletleri Federal Ticaret Komisyonu(FTC), 2011 tarihli bir karar1 ile Facebook'un
uymas! gereken birtakim sartlar1 ortaya koymus ve sunulan anlasmay: Facebook’un
imzalamasini istemisti. Bu teklifte:

¢ Kullanicilardan onay alinmaksizin ve hatta herhangi bir bilgilendirmede dahi
bulunulmaksizin “arkadas listesi” gibi 6zel bilgilerin herkesin erisimine sunuldugu,

o Ugiincii taraf uygulamalarin, ihtiyag duymuyor olmalarina ragmen kullanicilarin
neredeyse tiim verilerine erisebildikleri,

e Kullanicilar tarafindan “Sadece arkadaslarim goriintiilesin” seklinde isaretlenen

verilerin yalnizca arkadaslar listesi ile paylasimadigi, kullanicinin arkadaslari
tarafindan kullanilan iiciincii taraf uygulamalarin da bu verilere erisebildikleri,

¢ “Onaylanmis Uygulamalar” program1 ile diglincii taraf uygulamalarin
giivenliklerinin Facebook tarafindan test edildigi ve onaylandig1 beyan edilmesine
karsmn bu testin ve dogrulamanin yapilmadigs, alenen yalan séylendigi,

e Kullania1 verilerinin reklam verenlerle paylasiimadigi beyan edilmis olmasima
ragmen verilerin paylasildigs,

e Hesabim pasif duruma geciren alan veya tamamen silen kullanicilara ait (fotograf
ve videolar da dahil olmak iizere) tiim igerigin erisilemez hale getirildigi beyan
edilmesine ragmen bu iceriklere hesabin silinmesinden sonra dahi erisilebildigi,

o Kisisel verilerin; ABD ile AB arasindaki “Giivenli Liman” anlasmasinda yer alan
hiikiimlere uygun sekilde aktarildig1 beyan edilmesine ragmen buradaki hiikiimlere
aslinda uyulmadig;,

belirlemeleri yapilarak, Facebook’un uymas: gereken kurallar belirlenmisti®.

c- 2017 yilinda Avrupa Komisyonu(EC) tarafindan bu sefer Facebook’un WhatsApp'1
satin alabilmek icin uymay1 taahhiit ettigi sartlara uymadig1 tespit edilmis ve verdigi
bilgilerin gercekle uyusmadig: gerekgesiyle 110 milyon Euro para cezasi kesilmisti®.

¢- Cok ge¢meden Zuckerberg tekrar bir ceza ile karsi karsiya kaldi. Bu sefer 2018
senesinde Cambridge Analytica Skandali'® nedeniyle ABD Senatosu’'nda diizenlenen
“Facebook, Sosyal Medya Gizliligi, Veri Kullanimi1 ve Suistimali” bashkli oturumda ifadeye
cagrild1 ve tabiri caizse ecel terleri dokerek ifadesini verdi. Bu siirecin sonunda Facebook

7 https://www.businessinsider.com/well-these-new-zuckerberg-ims-wont-help-facebooks-privacy-problems-
2010-5?IR=T

8 https://www.ftc.gov/sites/default/files/documents/cases/2011/11/111129facebookagree.pdf

° https://ec.europa.eu/commission/presscorner/detail/en/IP 17 1369

10 Ayrintili bilgi icin bkz: https://mahremiyet.info/cambridge-analytica-skandali-nedir-ozet/
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ABD Federal Ticaret Komisyonu tarafindan yiiriitiilen sorusturma sebebiyle 5 milyar

dolar para cezasi aldi.
4. WhatsApp Hizmet Kosullar1 ve Gizlilik ilkesi

Esasen WhatsApp 4 Ocak’ta yayinladigr hizmet kosullar1 ve gizlilik ilkesinde onceki
sozlesmelerinden ¢ok farkli seyler sdylemedi. Daha dogru bir ifade ile bastan asag1 yeniden
hazirlanmis metinlerle karsimiza ¢ikmadi. Bunun yerine, kullanicilarma sundugu
sozlesmelerde ufak sayilabilecek ancak ¢ok 6nemli sonuglar doguran degisikliklere gitti.

Bu temel degisiklikleri maddeler halinde 6zetlemek gerekirse:
¢ WhatsApp hizmeti ve verilerimizin nasil islendigi,

o Isletmelerin, WhatsApp sohbetlerini saklamak ve yonetmek icin Facebook tarafindan
barindirilan hizmetleri nasil kullandigi,

o Facebook Sirket Uriinleri’nde uyum saglamak i¢in Facebook ve tiglincii taraf sirketleri
ile nasil galisilacag;.

Peki WhatsApp’in biz kullanicilara sundugu metinleri bir biitiin halinde ele alarak
inceledigimizde bize nasil bilgiler sunuluyor? Isterseniz biraz bundan bahsedelim.

WhatApp, “WhatsApp olarak; hizmetlerine baglanmanizi saglayacak yollar sunmamiza yardimeci
olan ortaklarla, hizmet saglayicilarla ve istiraklerle birlikte calisiriz” diyerek veri isleme stireglerine
ortaklarmi, hizmet saglayicilarini ve istirakleri kattigini bize bildiriyor. Ki bu durum zaten
onceden de bu sekildeydi ve esasen iletisim uygulamalarinin hemen hepsi veri isleme
siireglerini bu sekilde yiirtitmekte.

Oyleyse burada riskli olan husus ne veya bdyle bir sey var mi? Elbette bir sirketin
istiraklerle veya baska ortaklariyla beraber galismasinda olagan dist bir durum yok. Ancak
WhatsApp burada artik igtiraklerine, bagl ortaklarina, tiglincii taraf hizmet saglayicilara ve
Facebook Sirketlerine!! sizlere kisisellestirilmis reklam sunabilmeleri, analiz ¢alismalar1 ve
saha arastirmalar1 gibi pek ¢ok pazarlama usuliinde kullanabilmeleri adina verilerinizi
verme yetkisi istiyor. Daha dogrusu kisileri buna zorunlu birakiyor.

WhatsApp'in 4 Ocak itibariyla dayattigi metinlere gore “Hesap Bilgileri, Baglantilar,
Durum Bilgisi, Islem ve Odeme Bilgileri, Mesajlar, Miisteri Destegi ve Diger Islemlere” iligkin
veriler kisilerin paylagima onay vermesi halinde toplanacaktir. Zaten WhatsApp da bunlara
onay vermeye insanlari zorlamaktadir. WhatsApp tarafindan otomatik olarak toplanan
bilgiler ise “Kullanim ve Kayit Bilgileri, Cihaz ve Baglant: Bilgileri, Konum Bilgileri ve Cerezler”

e Facebook Payments Inc. (https://www.facebook.com/payments terms/privacy) ve Facebook
Payments International Limited (https://www.facebook.com/payments terms/EU_privacy)

e Onavo (http://www.onavo.com/privacy policy)

e  Facebook Technologies, LLC ve Facebook Technologies Ireland Limited
(https://www.oculus.com/store-dp/)

e WhatsApp Inc. ve WhatsApp Ireland Limited (http://www.whatsapp.com/legal/#Privacy)

e CrowdTangle (https://www.crowdtangle.com/privacy)
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olarak ifade edilmistir. Kullanicilardan otomatik toplanan veriler ile kullanicilarin
WhatsApp kullanmay1 tercih etmeleriyle paylasmay1 kabul ettikleri verilerin istirakler,
ortaklar ve Facebook Sirketleri ile paylasilmasi hususu bu metinlerdeki temel degisikliktir.

5. Esas Sorun

Olaydaki tiim teknik tartismalar1 ve komplo teorilerini bir tarafa birakarak buradaki esas
sorunun ne oldugunu irdelersek ne ile karsilagiriz?  WhatsApp'in bu diizenlemesine karsi
devletin de kars1 tepki vermesinin esas sebebi nedir?

En basit sekilde sOylememiz gerekirse, WhatsApp’m bu dayatmas: Tiirkiyenin
egemenlik haklarina saygi duymadiginin ve Tiirkiye’den ¢ekinmediginin bir gostergesidir.
WhatsApp Avrupa Birligi iilkeleri i¢in ayn1 diizenlemeyi getirememistir. Avrupa Birligi,
GDPR’nin saglamis oldugu kapsamli diizenlemeler ile iilkelerin veri koruma otoritelerinin
saglam ve istikrarli durusu sayesinde WhatsApp'in tabiri caizse, goziinii korkutmustur.
WhatsApp bu sebeple GDPR korumasindan yararlanan iilkelerde? bu sartlar1 dikte
edememektedir.

Bu cifte standartta elbette bizim de hatamiz biiyiik. Zira basta da bahsetmis oldugumuz
tizere, kigisel verilerin korunmasi hukuku alaninda heniiz yeniyiz. Bu alandaki temel
Kanunumuz olan KVKK eksik ve Kanun'un uygulamasini gozetmesi ve gelistirmesi gereken
Kisisel Verileri Koruma Kurumu da maalesef yeterli etkinlikte degil. Burada yanls
anlagilmaya mahal vermemek igin belirtmek isterim ki, Kisisel Verileri Koruma Kurumu
devlet kurumlarn iginde en etkin ve yogun calisan kurumlardan biridir. Yeni olmasina
ragmen oldukgca iyi bir ilerleme kaydetmistir. Ancak halen bekledigimiz diizeye maalesef

ulasamamustir.

Buradan WhatsApp’in egemenlik haklarimiza saygi duymadigini nasil gikartiyoruz? Zira
her seyden 6nce WhatsApp LLC yurt disginda yerlesik bir veri sorumlusu olmas: sebebiyle
Tiirkiye'de yerlesik bir veri sorumlusu temsilcisi atamakla miikellef, lakin bu yonde bir
atamanin yapildigina iligskin higbir bilgi yok. Aym sekilde WhatsApp, VERBIS® ad1 verilen
kamuya acik bir sisteme kaydolmak zorunda, ne var ki burada yapilan aramada da son kayit
tarihi olan 30.09.2020 gecmis olmasmna ragmen kaydin yapilmadigini gdriiyoruz. Infiale
sebep olan metinlere hentiz ge¢medik bile ve WhatsApp simdiden mevzuatimizi iki yonden
ihlal etmis oldu.

Peki WhatsApp bagka hangi yonlerden mevzuatimizi agikga ihlal ediyor ve bu durumu
insanlara dayatarak adeta bu ihlalleri umursamadigini soyliiyor?

Bunlar KVKK 10. maddede ongoriilen aydinlatma yiikiimliliigii ve KVKK 5 ve 6.
maddede yer alan agik riza alma yiikiimliiliigii. Buna gore bir veri sorumlusu kisisel verileri
islemeden Once verisi iglenen kisilere:

e Veri sorumlusunun ve varsa temsilcisinin kimligi,

2(J|kelerin tam listesi icin bkz: https://fag.whatsapp.com/general/security-and-privacy/who-is-providing-your-
whatsapp-services
13 https://verbis.kvkk.gov.tr/Query/Search
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¢ Kisisel verilerin hangi amagla isleneceg;,

o Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

o Kisisel veri toplamanin yontemi ve hukuki sebebi,

¢ KVKKanunu m 11'de sayilan diger haklari, ile ilgili bilgi vermekle ytikiimlii.

Ne var ki WhatsApp hizmet kosullar1 ve gizlilik ilkesinde veri sorumlusunun ve
temsilcisinin kimligine iliskin agiklama yapmiyor, bu kisilere nasil ulasilabilecegini
gostermiyor. Diger yiikiimliiliikler ise metinlerde oldukg¢a karisik bicimde anlamayi
zorlagtiracak bir usul ile gosteriliyor. Yan sira 6rnegin, ilgili kisinin haklarindan bahsedilen
kisimlarda ilgili kisinin bu haklar1 nasil kullanabilecegi agiklanmiyor.

Ote yandan metnin onaylanmasinin sart kogulmasi aksi takdirde hizmetin 8 Subat 2021
tarihi itibariyla sona erdirilecegi soylemi ile de “hizmetin agik riza sartina baglanamamasi”
ilkesi ve “aydinlatma yikimliliigi ile agik riza yiikiimliliiklerinin ayri1 ayri yerine
getirilmesi” ilkesi de ihlal ediliyor.

6. Baska Bir Uygulamaya Gecelim Sorun Coziilsiin

Konunun biiyiik bir ilgi uyandirmas ve tepki toplamasinin hemen akabinde kullanicilar
alternatif uygulama arayisina giristi. Diger mesajlasma uygulamalarinin indirilme sayisi
oldukga artti. Elbette pek ¢ok kisinin “ne olur ne olmaz” diisiincesiyle diger uygulamalar1
indirdigi ve WhatsApp’1t halen cihazlarinda tuttugu bir gercek. Zira her ne soylenirse
sOylensin WhatsApp hali hazirda en genis kullanim agina sahip ve insanlar da bu ag1
kaybetmek istemiyor.

Hi¢ kuskusuz alternatif bir uygulamanin WhatsApp'in yerini doldurabilmesi icin
glivenlik, sade ve hizli ara yiiz, goriisme ve dosya paylasimi kolaylig1 ve yaygin kullanim
gibi nitelikleri barindirmasi gerekecektir. Su anda mevcut uygulamalar i¢inde bunlarin pek
cogunu saglayan, hatta esasen bazi alanlarda WhatsApp’in ¢ok 6niinde programlar mevcut.
Ancak higbirisi WhatsApp’in sagladig1 erisim agimi sunamuyor. Fakat bu sorun kisa bir
zamanda ¢oziilebilir, zira bu tamamen kullanici tercihleri ile sekillenebilecek bir konudur.

Burada siz degerli okuyuculara su uygulamaya gegin yahut ben bunu kullaniyorum gibi
seyler sOylemeyecegim. Zira hi¢bir uygulamanin giivenligini garanti edemeyecegim
gibi(WhatsApp buna dahil) su anda giivenli olan uygulamalarin bes yil sonra verilerinizi
¢almayacagini veya komplo teorilerindeki gibi kullanmayacagini da garanti edemem. Ancak
sunu soyleyebilirim ki, kisisel verileriniz her haliikarda isleniyor. Bagka bir programa
gecseniz de gecmeseniz de bu gercek degismeyecek. Lakin bu gergegin sizleri
umursamazliga sevk etmemesi lazim. Ciinkii kisisel verilerin korunmasi hakki son derece
mithim bir haktir ve verinin giiclinii 6niimiizdeki yiizyilda ¢ok giliclii hissedecegiz. Bu
sebeple “aman canim benim ne verim var, verimi islese ne olur, beriki ¢alacagina bu ¢alsin”
gibi diisiinciilerle kisisel verilerinizin ¢alinmasini kaniksamayin. Unutmayin, nasil ki 20 yil
evvel toplu tagimada dahi sigara icilebiliyordu ancak su anda kimsenin aklindan bile
gecmiyor, bir siire sonra da kisisel verilerin 6nemine iligskin bilin¢ buna benzer bir seviyeye
ulasacak.
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iX.

Sonug

Kisisel verileriniz 6nemlidir, kiymetini bilin.

WhatsApp “Signal Protocol” adi verilen protokolii kullanmakta ve mesajlarinizi
uctan uca sifrelemektedir. Dolayisiyla WhatsApp dahil kimse sizin mesajinizi
goremez. Yani komplo teorilerinin bu bakimdan bir dayanagi bulunmamaktadir.
Bunun yani sira teorik olarak uctan uca sifrelenen mesajlarin igeriklerinin
okunabilmesi miimkiin kilinabilir. Fakat bunun bugiine kadar gergeklestigini veya bu
yonde bir deneme oldugunu gosteren hicbir delil bulunmamaktadir.

Ancak bu durum higbir riskin bulunmadig1 anlamini tasimaz. Ciinkii WhatsApp’ta
her veri ugtan uca sifreleme ile korunmamaktadir. Hangi IP adresinden mesaj
attigimniz, ne siklikla attiginiz, konumunuz, kime mesaj attigimiz gibi bilgiler
WhatsApp'in elinde vardir. Ki bu da hakkinizda profilleme yapilabilmesi icin son
derece yeterlidir.

Peki WhatsApp bunu yapar mi, yani WhatsApp’a giiven olur mu? WhatsApp
Facebook'un bir sirketidir. Facebook’un kurucusu Mark Zuckerberg'dir. Mark
Zuckerberg kisisel veriler ve mahremiyet konusunda diinyadaki en giivenilmez
insan, Facebook ise en giivenilmez sirkettir.

WhatsApp yeni sozlesmesi ile elindeki bilgileri kullanmak ve bunlar istiraklerine,
Facebook sirketlerine, ortaklarma vererek size kisisellestirilmis reklamlar sunmak,
aligkanliklarimizin profilini ¢ikarmak istemektedir.

WhatsApp bunu yaparken Avrupa Birligi iilkeleri ile geri kalanlar arasinda ayrim
yapmakta, Tiirkiye'nin egemenlik haklarini 6nemsememekte, adeta Tiirkiye’den
¢ekinmedigini beyan etmektedir.

WhatsApp’in yeni sozlesmeleri yerel mevzuatimiz olan KVKK’y1 bir¢ok yonden ihlal
etmektedir. Bu konuda gercekten bir adim atilmak isteniyorsa WhatsApp’a bir
bagvuru yapilabilir ve ardindan Kisisel Verileri Koruma Kuruluna sikayet
basvurusunda bulunulabilir4.

Ancak her seyden ote, insanimizin kisisel verinin kiymetini ve kisisel verilerin
korunmasi hakkinin temel bir insan hakki oldugunu kavramasi ve bu alanda
bilinglenmesi gerektir.

14 https://mahremiyet.info/wp-content/uploads/2021/01/whatsapp basvuru.pdf (Basvuru Dilekgesi Ornegi)

Ayrica konu hakkinda agiklama igin bkz: https://mahremiyet.info/whatsapp-basvurusu/
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